Guia de uso para IdP

Comprobantes Electronicos

Este documento intenta apoyar al lector en el proceso de interactuar con el Iden-
tity Provider (IdP) de la plataforma de Recepcion de Comprobantes Electronicos
del Ministerio de Hacienda. Le guiard por un paso a paso con informacién como
sdonde se encuentra el IdP2, 5cdmo consumirlo?, scudles estadndares se ufilizan?

Le explicard conimagenes y ejemplos que le permitirdn tener una mayor claridad
del funcionamiento.

Se le recomienda al lector leer primero la documentacion de la plataforma antes
de continuar con esta guia. La documentacion oficial se encuentra en el URL:

hitps://tribunet.hacienda.go.cr/FormatosYEstructurasXML.jsp

La Ultima version al momento de escribir este documento es la 4.2, dar principal
atencion al Anexo #3 del documento de Anexos.

ATV Administracién
Tributaria Virtual

Volver al Portal del Contribuyente @

Anexos y Estructuras

Estructuras XML para Facturacion Electrénica .

A continuacién podra consultar las diferentes estructuras XML para Facturacion Electrénica segun la version de la misma:
Estructuras XML y Anexos Version 1.0
Estructuras XML y Anexos Version 2.0
Estructuras XML y Anexos Version 3.0
Estructuras XML y Anexos Version 3.1
Estructuras XML y Anexos Version 4.0
Estructuras XML y Anexos Version 4.1
Estructuras XML y Anexos Version 4.2

Mensaje Hacienda_va.2.pdf

Mensaje Haclenda_v4.2.xsd

Factura Electronica_v4.2.pdf
FacturaElectronica_V4.2.xsd

Mensaje Receptor_vd.2.pdf

Mensaje Receptor_vd.2.xsd

Nota Gredito Electronica_v4.2.pdf

Nota Credito Electronica_v4.2.xsd

Nota Debito Electronica_v4.2.pdf

Nota Debito Electronica_vd.2.xsd

Tiquete Electronico_v4.2.pdf

Tiquete Electronico_v4.2.xsd
ANEXOS_Y_ESTRUCTURAS_version_4.2.pdf
Resolucion Gomprobantes_vd.2.pdf
Modificacion a la Resolucién N_DGT-R-48-2016_v4.2.pdf
Comprobantes Electronicos API_V4.2.htm|
Codificacion_vd.2.zip

Codigo de moneda_va.2.pdf

Resolucion modificaciones del uso tipo moneda.pdf
Resolucion Obligatoriedad v4.2.pdf
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¢ Qué es el IdP de Comprobantes Electronicos?

Un IdP en inglés significa Identity Provider, este se encarga de los procesos de au-
tenticacion en la plataforma. Hay varios tipos de IdP y para varias funciones, por
ejemplo el IdP se podria ufilizar para proteger un sitio web, en este caso, al tratar
de accesar el sitio web este redireccionaria al IdP para que le solicite los creden-
ciales y luego el IdP lo envia de regreso al sitio web ya con una sesion creada.

El funcionamiento con el servicio REST APl de Recepcion de Comprobantes Elec-
tronicos seria similar, para poder consumir el servicio se necesita previamente te-
ner una sesion en el IdP. Esta sesion no seria con una pantalla de login, sino que es
para interaccion con APIs.

La plataforma trabaja utilizando un modelo de seguridad con OpenID Connect
(OIDC), este es una capa de identidad arriba del estdndar RFC6749 The OAuth
2.0 Authorization Framework. El OIDC utiliza el estdndar RFC7519 JSON Web Token
(JWT), para almacenar la informacion de la sesion dentro del foken del OAuth 2.0.
El Grant Type utilizado por el IdP para autenticar usuarios es el Resource Owner
Password Credential.

Ahora si, 3qué quiere decir el pdrrafo anteriore Basicamente lo que nos interesa
entender es que el modelo de seguridad utilizado en la plataforma es una exten-
sion del OAuth 2.0, y que para la mayoria de los casos se comporta como un OAuU-
th 2.0. El hecho de que sea OpenlD Connect agrega funcionalidad interesante
pero lo Unico que nos importa de este es usar la funcidon de logout y utilizar los JWT
dentro de los token del OAuth 2.0.
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El OAuth 2.0 tiene varios tipos de Grants y funcionalidades, como lo indica la do-
cumentacion del Anexo #3, necesitamos utilizar el Resource Owner Password Cre-
dential Grant del Auth 2.0. En este es que debemos concentrarnos, sin embargo,
si les recomiendo por cultura general leer el documento del estdndar para que
tengan una idea mds completa, y porque toda la documentacion no va a estar
solamente en la seccién de este grant, hay flujos y términos que se encuentran en
otras secciones y se van complementando conforme se lee el estandar.

Resource Owner Password Credential Grant

El OAuth 2.0 tiene varios tipos de Grants, el que se debe utilizar es el Resource Ow-
ner Password Credential Grant.

La documentacion del OAuth 2.0 indica que para el Resource Owner Password
Credential Grant se deben utilizar unas credenciales, estos son las credenciales
que se generan desde el sistema ATV del Ministerio de Hacienda, serian usuario y
contrasena. Hay dos ambientes, produccién y sandbox, las credenciales son dife-
rentes para cada ambiente y se deben generar para cada uno.

Utilizando la documentacion del OAuth 2.0y el Anexo #3 de la documentaciéon de
la plataforma, se obtiene que para obtener un token se debe enviar un payload
de tipo application/x-www-form-urlencoded que contenga los campos:

e grant_type
e client_id

e username
e password

Este debe responder con un payload en application/json;charset=UTF-8 donde se
indicard al menos los atributos:

e access_ftoken
e refresh_token

Estos dos token son realmente un JSON Web Token, esto es parte de lo que se ex-
tiende al utilizar el OpenlD Connect.

En una seccion mds adelante ya se mostrard con ejemplos reales como quedaria
este payload y la respuesta que se obtiene.
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JSON Web Token

JSON Web Token es un estandar abierto (RFC 7519) que define una forma segura
de transmitir informacion como un JSON Object. La informacién puede ser valida-
da y confiable porque estd firmada digitalmente, el IdP se encarga de firmarlos.
Una ventaja muy importante de utilizar JWT es que este contiene toda la informa-
cion requerida del usuario, evitando que sea necesario consultar un repositorio de
datos cada vez.

En este caso para la plataforma, el JWT se utiliza principalmente de forma interna,
pero es importante entender como funciona en caso de querer obtener alguna
informacion del JWT como el tiempo de expiracion del token, que igualmente se
puede obtener al momento de generarlo el token en la respuesta del OAuth 2.0.

eyJhbGciOiJSUzITNiJ?.eyJgdGkiOiJINME3MDczZS0 1 MjUZLTQYMWETYJASZS ThZmI2NjQ2NmMU3YzQILCJIeHAIO-
JETMTQOMDMSMzASIMSiZil6MCwiaWFOIjoxNTEONDAZNMwLC Jpc3MiOiJodHRwczovL2lkcC5jb21wem?i-
YWS0ZXNIbGVjdHIvbmIjb3MuZ28uY3IvYXVO0aC2yZWFsbXMvcnVOLXNOYWcCILCJhdWQIOiJhcGktc3RhZ-
yISINNTYil6l]BIMJZIZGIzLTKSY2YINDgS5Zi1iY2VKLWESOGRKNTE2NZRMMSIsINRSc Clé1kJIY XJlcilsimFécCléIm-
FwaS1zdGFnliwic2Vzc2lvbl9zdGFOZSI6ljc4AMWNhMDUSLTEANGYTNDNjZS1iMzdkLWY3NjY1ZDVhYzA4ZClI-
SIMNsaWVudF?zZXNzaW?uljoiM2RkYjQzMzYtMWEzMSO00ZW JKLTg2OWETMWETN2NjOTNjNTIhliwiYWxsb3d-
[ZCTvemInaWbzljpbXSwicmVzb3VyY2VIYWNJZXNzIjp7ImFjY22 1bnQiOnsicm2sZXMiOlsioWFuYWdILWF-
iY291bnQILCJ2aWV3LXByb2ZpbGUiXX19LCJuYW T1ljoiRkxFQOhBIFJPSKEQVEVDSESPTE?HSUVTIFNPQOIFRE-
FEIEFOTO5JTUEgliwicHJIZmVycmVkX3VzZXJuYW 11ljoiY3BQLTMtMTAXLTI2ZMTUWNKBzdGFnLmNvbXByb-
2JhbnRIc2VsZWNOcm9uaWNvcysnbySjcilsimdpdmVuX25hbWUIOiJGTEVDSEEgUk9KQSBURUNITK? MTOd -
JRVMgUO?DSUVEQUQgQUSPTKINQSISINBVEGljeST1pZCl61jU4YTYyMDMzNzZIYWUXNDA4Y2U 1ZTdkZClsIm-
ViYWIsljoiY3BBQLTMIMTAXLTI2ZMTUWNKBzdGFnLmNvbXByb2JhbnRIc2VsZWNOcm9uaWNvcySnby5jcil9.
GTZ7WXYSbCsBAU-E1OsFglkA3BXwmZ82AKAASARrMMEVKW IXZG4HVMVm44MMzBmciwBJI6Uu94Ip-PRYM-
GYtoARK3V43SKdx_QLgPEWXaOwkrkNRRhHTIMTIXépvY_e7vébbUOrPhxBPFyNLINitW2IsR-04bQMIEB4d7gJ_Gen-
gwili_y-Y78eBL2fFGXEQJN-6UFMIImY8oNdTZbgép-bKhfogOJ5OAEWDgK5cOXNHUK? 1POz5axWHyvxGI879wS-
FaN98CXG_6XdbpiYLNAJ_NsDH7Aza1Z40F_Zx1nimIf?Na_1KAKhRW_NbRbwoTKeRx1Z3Y3YuKhHFpfviMAA

Para ver la informaciéon del JWT se puede utilizar el decoder del sitio web
hitps://jwt.io/.

Interaccion con el IdP

A continuacion, se muestra la informacion necesaria para interactuar con los dos
ambientes (Realms) que expone el IdP de |la plataforma, estos dos ambientes son:
* Produccion
* Sandbox / Staging

Datos Produccion Sandbox

mprobanteselectronicos. go.cr/auth/reaims/nutiprotocol/openid-

banteselectronicos. go.cr/auth/realms/rut-stag/protocoliopenid-

s://idp. comprobanteselectronicos. go.cr/auth/reaims/nut/protocol/openid- obanteselectronicos. go. crfauth/realms/rut-stag/protocoliopenid-
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TIP: Los body o payload a enviar para interactuar con el IdP son de tipo
x-www-form-urlencoded, y el IdP normalmente va a responder con application/
json.

En la siguiente seccién se explicard coémo utilizar el token que se obtuvo, esta sec-
cion se enfoca principalmente en la interaccion con el IdP para mayor claridad.
Para interactuar con el IdP se van a utilizar principalmente 3 procesos:

o Obtener un token
o Refrescar un token
. Cerrar sesion

Los pasos a continuacién se van a explicar utilizando el IdP con el Realm de San-
dbox, para que funcione para Produccion solo seria necesario cambiar el TOKEN_
URL y el client_id, y ldbgicamente usar las credenciales adecuados. El password en
los ejemplos serd sustituido al terminar este documento, por favor no ejecutar los
comandos ya que les dardn error, estos son principalmente con fines ilustrativos y
para que el lector los pueda modificar para sus necesidades.

TIP: Los password que da el ATV son cadenas de caracteres de aproximadamen-
te un largo de 20, y pueden tener caracteres especiales. El body o payload que
se envia al IdP es de tipo x-www-form-urlencoded, esto quiere decir que se debe
revisar que vayan bien codificados los form fields, los caracteres especiales del
password si se envian en PLAIN podrian dar errores indicando que los credenciales
son invalidos.

Para cada proceso se mostrard la peticion HTTP con cURL, HTTPie y el PLAIN HTTP,
poner atencidén a como se ve el password en el PLAIN HTTP para tener claro el
tema del x-www-form-urlencoded. Y se mostrard el output recibido Unicamente
del HTTPie para que sea mds visual.

;. Como obtener un token?

Para obtener un token se debe enviar una peticion HTTP POST al TOKEN_URL con
los siguientes form fields:

Form Field

........
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Algunas librerias o plataformas podrian solicitar el scope o el client_secret, en este
Ccaso se dejan en blanco, no son necesarias.

cURL, obtener token:

curl -X “POST" *“https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/token” \
-H ‘Content-Type: application/x-www-form-urlencoded; charset=utf-8" \
--data-urlencode “client_id=api-stag” \
--data-urlencode “username=cpj-3-101-261506@stag.comprobanteselectronicos.go.cr” \
--data-urlencode ‘password=W$/IX/AS@K);1]u | +6" \

--data-urlencode “grant_type=password”
HTTPie, obtener token:

http --form POST ‘https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/token’ \
‘Content-Type':'application/x-www-form-urlencoded; charset=utf-8’ \
‘client_id'="api-stag’ \
‘username’="cpj-3-101-261506@stag.comprobanteselectronicos.go.cr’ \
‘password’="W$/IX/AS@K);1]lu | +6" \
‘grant_type’'="password’

PLAIN HTTP, obtener token:

POST /auth/realms/rut-stag/protocol/openid-connect/token HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.go.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; OS X/10.13.2) GCDHTTPRequest
Content-Length: 152

grant_type=password&client_id=api-stag&username=cpj-3-101-261506%40stag.comprobantese-
lectronicos.go.cr&password=W%24%2FJX%2FAS%40K %29 %3B 1 %5D1%3Bu%7 C%2B 6

Y se obtiene la siguiente respuesta:

2 mmongemhacsoon Pro (1)
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En la respuesta obtenida nos interesa principalmente los siguientes atributos:

Form Field Data

Indica el tipo de token que se obtuvo en Ia peticion, normalmente va a ser bearer, este es el que se necesita para frabajar con Ia plataforma

Este es o JWT que se va a utiizar para interactuar con la plataforma, cada vez que se haga una peticidn al AP/ de Comprobantes Electronicos se debe enviar este
explres_ir Tiempo de expiracion en segundes del access_token, cuando el access_token expira se debe hacer un proceso de Refresh Token para obtener.

Este es el token utilizado para el proceso de Refresh, este token tiene un tiempo de expiracion mucho mayor que el access_toker

empo de expiracion en segundos del refre oken, cuando el refresh_token expira se acabd la sesion y es necesanio crear una Nueva sesion

¢ Como refrescar un token?

Para refrescar un token se debe enviar una peticion HTTP POST al TOKEN_URL con
los siguientes form fields:

Form Field

cURL, refrescar un token:

curl -X “POST" *“https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/token” \

-H ‘Content-Type: application/x-www-form-urlencoded; charset=utf-8’ \

--data-urlencode “client_id=api-stag” \

--data-urlencode ‘“refresh_token=eyJhbGciOiJSUzITNiJ9.eyJqdGkiOiJjYWU2MGJIMS020W Y xL-
TQ3MMYtYTEONCO3Y2EzOWISMjY3NzIiLCJIeHAIOJETMTQOMDg5MjQsImb5iZil6MCwiaWFOljoxN-
TEONDA3MTIOLCJpc3MiOiJodHRwczovL2lkcC5jb21wem9iYWS0ZXNIbGVidHIvibmljb3MuzZ28uY3I-
vYXVOaC?yZWFsbXMvcnVOLXNOYWCcCILCJhdWQIiOiJhcGktc3RhZyIsINNTYil61jBIMJZIZGIzLTkS5Y2Y1N-
Dg5ZiliY2VKLWESOGRKNTE2NZRMMSIsINRScCléIIJIZnJIc2giLCJhenAiOiJhcGktc3RhZylsINnNIc3Np-
b25fc3RNAGUIOIINZGUzZZjYS5ZIOOOTFILTQTNWETYmUXYiTiIMDYYyZTQWNMMASN]IILCJjbGllonRfc2Vz-
c2Ivbil6ImMSNDUSYzImLTUSOTAINGY3OCOSZjMyLTUzZOTUOOWM2ZmYOOCIsINJIc291cmNIX2F-
iY2VzcyléeyJhY2NvdWS0ljp7InJvbGVzljpbimThbmFnZS ThY2NvdW5S0liwidmlldy Twem?maWsxlil12£X0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23Jos5wOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTé6YNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVuQUIWSVW8bu-YyBPVKpEX6-D5s5cp4132Dp7ZMzPaeNvkRAhQroULYKdzOE0SRQZZ85TZZrhQYR-
XheUPH_JOwWUJP3WNINMhReXWzBX6RH4zCnse 1yzYnlb4DR2LbfikBjPIPUSEH3BZzpKBjZdXgGzwQUANS-
MJIWS_m1rTw0eDDp3Jdi6Q" \

--data-urlencode “grant_type=refresh_ftoken”
HTTPie, refrescar un token:
http --form POST ‘https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/token’ \
‘Content-Type':'application/x-www-form-urlencoded; charset=utf-8" \ 7-12
‘client_id'="api-stag’ \
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‘refresh_token’'="eyJhbGciOiJSUzITNiJ?2.eyJgdGkiOiJjYWU2MGJiIMSO20WYXLTQ3MmMYTYTEON-
CO3Y2EzOWISMjY3NzIiLCJIeHAIOJETMTQOMDg5M|jQsImSiZil6MCwiaWFOIjoxNTEOND A3MTIOL-
CJpc3MiOiJodHRwczovL2lkcCS5jb2Twem2iYWS0ZXNIbGVjdHIvbmIjb3MuZ28uY3IvYXVO0a-
COYZIWFsbXMvcnVOLXNOYWCILCJhdWQIOiJhcGktc3RhZyIsINNTYil6IjBIMJZIZGIzLTkKSY2YTND-
g5ZiliY2VKLWESOGRKNTE2NZRMMSIsINRSc CIéIIJIZNnJIc2giLCJhenAiOiJhcGkic3RNhZylsINNIc3Np-
p25fc3RNAGUIOIINZGUzZjYS5ZIOOOTFILTQTNWETYmUXYiTiMDYYyZTQWNMMASN]IILCJjbGllonRfc2Vz-
c2lvbil6ImMSENDUSYzImMLTUSOTATNGY3OCOS5ZjMyLTUZOTUOOWM2ZmYOOCIsInJIc29 1cmNIX2F-
iY2VzeyléeyJnY2NvdWEQIjp7InJvbGVzljpbimThbmFnZS ThY2NvdWS0liwidmlldy Twem9maWxlil 1 2£X0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23JosSwOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTé6YNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVu9UIW5VW8bu-YyBPVKpEXx6-D5s5¢cp4132Dp7ZMzPaeNvkRAhQroUL9KdzOEO5RQZZ85TZZrhQYR-
XheUPH_JOwuJP3WntNmMhReXWzBX6RH4zCnse 1yzYnb4DR2LbfikBjPIPUSEH3BzpKB|ZdXgGzwQUANS-
MJIWS_m1rTw0eDDp3Jdi6Q’ \

‘grant_type'='refresh_token’

PLAIN HTTP, refrescar un token:

POST /auth/realms/rut-stag/protocol/openid-connect/token HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.go.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; OS X/10.13.2) GCDHTTPRequest
Content-Length: 1009

grant_type=refresh_token&client_id=api-stag&refresh_token=eyJhbGciOiJSUzITNiJ9.ey-
JgdGkiOiJjYWU2MGJIMSO20WYXLTQ3MmMYTYTEONCO3Y2EzOWISMjY3NzIiLCJIeHAIOJET M-
TQOMDg5MjQsImSiZil6MCwiaWFOIjoxNTEONDA3MTIOLCJpc3MiOiJodHRwczovL2lkcC-
S5ib2TwemiYWS0ZXNIbGVjdHIvbmIjb3MuzZ28uY3IvYXV0aC?yZWFEsbXMvcnVOLXNOYWcILC-
JhdWQIOiJhcGktc3RNZylsINNTYiléljBIMJZIZGIzLTKSY2YINDg5Zi1iY2VKLWES5OGRKNTE2NZR-
MMSIsINRScCI6IIJIZnJIc2giLCJhenAiOiJhcGktc3RhZylsInNIc3Npb25fc3RhdGUIOII0ZGUzZ-
JYSZIOOOTFILTQTNWEtYmMUXYiliMDYyZTQWNMMSNJjlIILCJjbGllbonRfc2Vzc2lvbil6ImM5NDUS5YzI-
MLTUSOTAINGY3OCO5ZjMyLTUzZOTUOOWM2ZmYOOCIsInJIc291cmNIX2FjY2VzcyléeyJhY-
2NvdWS0Iljp7InJvbGVzljpblmIThbmFnZSThY2NvdW50liwidmlildylwem9maWxII19fX0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23JosSwOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTéYNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVu9UIW5VW8bu-YyBPVKpEX6-D5s5¢cp4132Dp7ZMzPaeNvkRAhQroUL9KdzOE05RQZZ85TZZrhQYR-
XheUPH_JOwuJP3WntNmMhReXWzBX6RH4zCnse 1yzYnb4DR2LbfikBjPIPUSEH3BzpKBZdXgGzwQUANS-
MJIWS_m1rTw0eDDp3JdiéQ

Y se obtiene la siguiente respuesta:
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* 2. mmonge@MacBook-Fro - (23h)

La respuesta obtenida es prdcticamente la misma del proceso anterior de obte-
ner un token, acd lo que se hace es igualmente obtener un token pero por medio
de un refresh_token. Nos interesa principalmente los siguientes atributos:

Form Field Data

. Coémo cerrar sesion? (Eliminar el token)

Para cerrar sesion se debe enviar una peticion HTTP POST al LOGOUT_URL con los
siguientes form fields:

Form Field Data
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cURL, cerrar sesion:

curl -X “POST" *“https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/logout” \

-H ‘Content-Type: application/x-www-form-urlencoded; charset=utf-8" \

--data-urlencode “client_id=api-stag” \

--data-urlencode “refresh_token=eyJhbGciOiJSUzITNiJ9.eyJqdGkiOiJjYWU2MGJIMS020WYXL-
TQ3MMYtTYTEONCO3Y2EzOWISMjY3NzIiLCJIeHAIOJETMTQOMDg5MjQsImb5iZil6 MCwiaWFOljoxN-
TEONDA3MTIOLCJpc3MiOiJodHRwczovL2lkcC5jb21wemiYWS50ZXNIbGVidHIvbmljo3MuZz28uY3I-
vYXV0aC2yZWFsbXMvcnVOLXNOYWcILCJhdWQIiOiJhcGktc3RNZylsINNTYil61jBIM]ZIZGIzLTkSY2YtN-
Dg5ZiliY2VKLWESOGRKNTE2NzZRMMSIsINRScCléllJIZnJlc2giLCJhenAiOiJhcGktc3RhZylsINNIC3Np-
b25fc3RNAGUIOIINZGUzZZjYS5ZIOOOTFILTQTNWETYmUXYilTiIMDYYZTQWNMMASN]IILCJjbGllonRfc2Vz-
c2lvbil6ImMSNDUSYzImMLTUSOTAINGY3OCO5ZjMyLTUZOTUOOWM2ZmYOOCIsInJIc29 1cmNIX2F-
iY2VzeyléeyJnY2NvdWEQIjp7InJvbGVzljpbimThbmFnZS 1ThY2NvdWS0liwidmlldy Twem9maWxlIl 1 2£X0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23JosSwOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTé6YNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVuQUIWSVW8bu-YYyBPVKpEX6-D5s5cp4132Dp7ZMzPaeNVkRAhQroUL?KdzOE0SRQZZ85TZZrhQYR-
XheUPH_JOwWUJP3WNINMhReXWzBX6RH4zCnse 1yzYnlb4DR2LbfikBjPIPUSEH3BZzpKBjZAXgGzwQUANS-
MJIWS_m1rTw0eDDp3JdisQ"

HTTPie, cerrar sesion:

http --form POST ‘https://idp.comprobanteselectronicos.go.cr/auth/realms/rut-stag/protocol/ope-
nid-connect/logout’ \

‘Content-Type':'application/x-www-form-urlencoded; charset=utf-8’ \

‘client_id'="api-stag’ \

‘refresh_token’="eyJhbGciOilSUzITNiJ9.eyJqdGkiOiJjYWU2MGJiIMSO020WYXLTQ3MmMYtYTEON-

CO3Y2EzOWISMjY3NzIiLCJIeHAIOJETMTQOMDg5M|jQsImSiZil6MCwiaWFOIjoxNTEOND A3MTIOL-
CJpc3MiOiJodHRwczovL2lkcC5jb2Twem2iYWS0ZXNIbGVjdHJIvbmIjb3MuZ28uY3IvYXVO0a-
COyZWFsbXMvcnVOLXNOYWcCiLCJhdWQIiOiJhcGktc3RhZylsINNTYiléljBIMJZIZGIzLTkSY2YTND-
g5ZiliY2VKLWESOGRKNTE2NZRMMSIsINRSc CI6IIJIZnJIc2giLCJhenAiOiJhcGktc3RhZylsINNIc3Np-
b25fc3RNhAGUIOII0ZGUZzZ)YS5ZIOOOTFILTQTNWETYmMUXYiTiMDYYZTQWNMMSEN|IILC JjoGllbnRfc2Vz-
c2lvbil6ImMSNDUSYzImMLTUSOTAINGY3OCO5ZjMyLTUzZOTUOOWM2ZmYOOCIsInJIc29 1cmNIX2F-
iY2VzeyléeyJnY2NvdWEOIjp7InJvbGVzljpbimThbmFnZS 1ThY2NvdWS0liwidmlldy Twem9maWxlIl 1 2£X0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23JosSwOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTé6YNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVuQUIWSVW8bu-YYyBPVKpEX6-D5s5cp4132Dp7ZMzPaeNVvkRAhQroULYKdzOE0SRQZZ85TZZrhQYR-
XheUPH_JOwuJP3WntNmMhReXWzBX6RH4zCnse 1yzYnb4DR2LbfikBjPIPUSEH3BzpKBjZdXqGzwQUANS-
MJIWS_m1rTw0eDDp3JdisQ’

PLAIN HTTP, cerrar sesion:

POST /auth/realms/rut-stag/protocol/openid-connect/logout HTTP/1.1
Content-Type: application/x-www-form-urlencoded; charset=utf-8
Host: idp.comprobanteselectronicos.go.cr

Connection: close

User-Agent: Paw/3.1.5 (Macintosh; OS X/10.13.2) GCDHTTPRequest
Content-Length: 984
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client_id=api-stag&refresh_token=eyJhbGciOiJSUzITNiJ?.eyJgdGkiOiJjYWU2MGJIMSO20WYXLT-
Q3MmMY1TYTEONCO3Y2EzOWISMjY3NzIiLCJleHAIOJETMTQOMDgS5MjQsImSiZilMCwiaWFOIjoxNTEON-
DA3SMTIOLCJpc3MiOiJodHRwczovL2lkcC5jb21wemiYWS0ZXNIbGVjdHIvbmljb3MuZ28uY3IvY X-
VOaC2yZWFsbXMvcnVOLXNOYWcILCIJhdWQIOiJhcGktc3RNZyISINNTYilé1jBIMJZIZGIzLTkSY2YtND-
gS5ZiTiY2VKLWESOGRKNTE2NZRMMSISINRSc CléIIJIZnJIc2giLCJhenAiOiJhc Gktc3RhZylsINNIcC3Np-
P25fc3RNAGUIOII0ZGUzZjYSZIOOOTFILTQTNWETYmUXYiTiIMDYyZTQWNmMMASNJIILCJjbGllbnRfc2Vz-
c2Ivbil6ImMSNDUSYzImMLTUSOTAINGY3OCOSZjMyLTUzZOTUOOWM2ZmYOOCIsINnJIc291cmNIX2F-
iY2VzcyléeyJhY2NvdWS0ljp7InJvbGVzljpbimThbmFnZS ThY2NvdW5S0liwidmlldy Twem9maWxlil19£X0.
JBENU7MMNIMIZTon-wbcGHOClylfoPlJLjytéwcvkkbKgdgtPtY Qw3vyEBwI23JosSwOvQKirJ7CpuUk8H-
vZbuNUifbf4t8 MKystkXdYgTéYNT3uBkL?zPsOVBeBLWRUKM3MFhspssCZ7nafXTXRAMQOrxs81jZYhCy-
dzyVu9UIWSVW8bu-YyBPVKpPEX6-D5s5cp4132Dp7ZMzPaeNvkRAhQroUL?KdzOE0SRQZZ85TZZrhQYR-
XheUPH_JOwuJP3WntNmMhReXWzBX6RH4zCnse 1yzYnb4DR2LbfikBjPIPUSEH3BzpKBjZdXgGzwQUANS-
MIWS_m1rTw0eDDp3JdiéQ

Y se obtiene la siguiente respuesta:

- - 2. mmonge@Mactiook-Pro: ~ (zsh)

Importante notar de esta respuesta que se obtiene un HTTP 204 No Content, esta es la
respuesta correcta al cerrar sesion.

Comunicacion con la plataforma de Comprobantes Electrénicos

En las secciones anteriores se explicd un poco squé es2, scomo funciona? y
scomo interactuare con el IdP, en esta seccion se pretende explicar al lector
como poner en prdctica todo para comunicarse con la plataforma.

Ya luego de haber entendido Ias secciones anteriores, esta es muy simple. Para
interactuar con el APl de Recepcion de Comprobantes Electrénicos es necesario
enviar un header en cada request, este header es el Authorization header. El con-
tenido del Authorization header se obtiene concatenando el bearer_type + [un
espacio] + access_token. Por ejemplo:

Authorization: bearer

eyJhbGciOiJSUzITNiJ?.eyJgdGkiOiJkNmMVIYMETOCT]NGNILTQ4NMITYTZhMy04ZTkSM2ZjY 2NIMj-
giLCJIeHAIOJETMTQOMDcOMjQsIMSiZilbMCwiaWFOIjoxNTEONDA3MTIOLC Jpc3MiOiJodHRwczo-
vL2lkcCojb21wem?iYWS0ZXNIbGVjdHIvbmljb3Muz28uY3IvYXVOaC9yZWFsbXMvcnVOLXNOYWc
iLCJhdWQIOiIJhcGktc3RNZyIsINNTYil6ljBIMJZIZGIzLTKSY2YINDgSZi1iY2VKLWES O GRKNTE2NZRmMMSIsIn-
R5cClélkJIYXJIcilsimFécCléimFwaS 1zdGFnliwic2Vzc2lvbl?9zd GFOZSISIIRKZTNMNJIMLTQSMWITNDU1 Y-
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eyJgdGkiOiJKNMVIYMETOCTNGNILTQANMITYTZhMy04ZTk5M2ZjY2NIMjgiLCJIeHAIOJET1 MT-
QOMDCcOM|jQsIMS5iZilEMCwiaWFOIjoxNTEONDA3SMTIOLC Jpc3MiOiJodHRwczovL2lkcC5jb21wecm-
QIYWS50ZXNIbGVjdHIvbmIjo3MuzZ28uY3IvYXVOaC2yZWFsbXMvcnVOLXNOYWcCILCJhdWQIOi-
JhcGktc3RhZylIsINNTYil6ljBIMJZIZGIzLTk5Y2YINDgS5Zi1iY2VKLWESOGRKNTE2NZRmMMSIsINR5cCl-
6lkJIYXJIcilsimFécClélImFwaS1zdGFEnliwic2Vzc2lvbl9zdGFOZSI6IIRKZTNMN]ImMLTQSMWItNDU1Y-
STIZTFILWIWN]JINDA2YZzk2MilsiImNsaWVudF9zZXNzaW9uljoiYzkONTI|OWYtNTk5MCO0Zjc4LTIm-
MzIINTM5NTQS5YzZmZjQ4liwiYWxsb3dIZC1veminaWbzljpbXSwicmVzb3VyY2VIYWNZXNzljp7Im-
FiY221bnQiONnsicm2sZXMiOlsioWFUYWAdILWFjY292 1bnQiLCJ2aWV3LXByb2ZpbGUiXX19LCJu-
YW 1lljoiRkxFQONBIFJPSKEQVEVDSESPTE?HSUVTIFNPQOIFREFEIEFOTO5JTUEgliwicHJIZmVycmVkX-
3VzZXJUuYW1IljoiY3BQLTMtMTAXLTI2ZMTUWNKBzAdGFNnLMNVbXByb2JhbnRIc2VsZWNOcm9uaWNv-
cy5nbysjcilsimdpdmVuX25hbWUIOiJGTEVDSEEgUk9KQSBURUNITk9MTOdJRVMgUO9DSUVEQU-
QgQUSPTKINQSIsINBVb GljeST1pZCléljU4YTYYMDMzZNzZIYWUXNDA4Y2U 1ZTdkZClsImV1YWIsljoi-
Y3BQLTMIMTAXLTI2ZMTUWNKBzdGFnLMNVvbXByb2JhbnRIc2VsZWNOcm?uaWNvcy5nbySjcil9.
InVITYObe_PjcgR?2e0Aekd?STZZIcGz2NyawlmaHzpHPX7SiZS_eNhXg8wNLoX0lk36APCyxmdtLE-
d077ZdVKAUNc5vMIEBSVYNFD2v02DXzhCvn3VmT3aTomlLxgqgpR5n4IHUPQDIT41PTSrvOBIMemoc-
fm5VIgzNbeBPAS28ghJMYINSkVRyyQ6YLySOfmMGdA9Rtqu7bnYx431QbFNSZ2rYXGD2JEZVkGnFptar-
KXFFUdBzC_XjJQZZNnA_I2aaCwS5xpr4ZjBSedPoJAfgkzfuDXCCN49Igt7KFSprN75TU6r3Ir_TIS?LvzP-oD-
lucNRPZRECs-_Qix-tbbAyW2yJg

Lo importante acd que se debe tener en cuenta es siempre enviar un access_
token que no haya expirado, es por esto que desde la aplicaciéon cliente que va
a interactuar con la plataforma se delbbe manejar el ciclo de vida de la sesion.

Ciclo de vida de la sesion

La sesidon se crea la primera vez que se obtiene el access_token, tendrd un tiem-
po de vida definido por el expires_in, al momento de hacer este documento son
5 minutos. Esto quiere decir que se debe controlar este tiempo de vida del ac-
cess_token para saber que antes de enviarlo si ya expird es necesario refrescarlo.

Esto se podria hacer de varias maneras, ejemplo se podria tener un proceso que

cuando va a enviar a la plataforma revisa si fiene un access_token que no haya
expirado, sino lo tiene entonces revisa que tenga un refresh_token no expirado (el
refresh_expires_in al momento de hacer el documento son 10 horas), para poder
refrescar el token, y si tampoco lo tiene entonces crea una sesion.

La mejor prdctica es si ya termind de usar una sesion que la cierre utilizando el
proceso de cerrar sesidon de la seccion anterior. Esto seria similar a cuando se entra
al portal bancario en un navegador web, la practica segura es cerrar la sesiéon al
terminar para evitar alguna actividad maliciosa.
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